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Partie 1
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Fait sur draw.io

Schéma du réseau
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1. Ouvrer l’invite de commande

2. Faites un « ipconfig /all »

3. Chercher la ligne « Serveur DNS » puis 

faites un ping vers cette adresse.

Comme nous pouvons voir, la connexion 

depuis la machine du client vers le serveur est 

fonctionnelle.

Vérifier la connexion avec le serveur
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Nous referons les mêmes étapes que sur la machine 

cliente pour tester la connexion entre les deux 

machines.

Nous connaissons l’adresse IP de la machine 

cliente(192.168.1.1) alors essayons de la pinger…

Le ping nous renvoi vers le message « Délai d’attente 

de la demande dépassé. ».

Vérification de la connexion vers la machine cliente
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Les services installés sur ce serveur sont les suivantes :

- Active Directory DS qui propose des méthodes pour stocker des données 

d’annuaire et rendre ces données disponibles aux utilisateurs et administrateurs 

du réseau.

- Un serveur DNS (Domain Name System) qui est un service qui assure le lien 

entre le nom de domaine et l’adresse IP du serveur. Entre autres, il permet à un 

internaute de ne pas avoir accès à l’adresse IP exacte d’un site web pour 

pouvoir y accéder.

- Un service de fichier et de stockage permettant de centraliser les données, 

d’instaurer des droits de permissions, de faciliter les sauvegardes et les volumes 

grâce à des outils.

Les différents services de Windows Server
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Tableau récapitulatif de l’AD

Unité 

organisationnelle Groupes Users

Etudiants SIO1 Sio1_etu

SIO2 sio2_etu

Profs EG Eg_prof

Info Prof1

Support Tech support1
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Test des comptes utilisateurs
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Intérêt d’une authentification sur le réseau

L’intérêt d’avoir une authentification sur le réseau permet de :

- Contrôler l’accès au S.I de l’entreprise (éviter à des personnes mal 

intentionnées d’accéder facilement au poste de PC) et donc de 

restreindre aux personnes autorisées.

- D’octroyer des permissions en fonction de la hiérarchie.

- Pour des raisons de traçabilité, ce qui peut aider à identifier l’origine 

d’une attaque ou d’une action non autorisée.

L’authentification représente un enjeu important pour la sécurité 

informatique d’une entreprise. En effet, celle-ci permet une intégrité des 

données ainsi que de la confidentialité. 



Evolution d’un réseau 
d’entreprise

Partie 2
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Création d’une U.O, d’un groupe et un utilisateur

Pour créer un utilisateur, un groupe et une unité organisationnelle, nous 

nous rendrons dans un premier temps dans le répertoire « Utilisateurs 

et ordinateurs Active Directory » puis nous cliquerons sur 

« siosaintluc.com » afin de créer l’U.O dans le serveur.

Pour créer un utilisateur, un groupe et une unité organisationnelle, nous 

nous rendrons dans un premier temps dans le répertoire « Utilisateurs 

et ordinateurs Active Directory » puis nous cliquerons sur 

« siosaintluc.com » afin de créer l’U.O dans le serveur.
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Création d’une U.O, d’un groupe et un utilisateur

Ensuite, en restant dans l’unité organisationnelle « Informatique », je vais 

créer l’utilisateur « dev1 » au sein du nom de domaine « siosaintluc.com ».

Puis nous mettrons un mot de passe par défaut avec la possibilité pour 

l’utilisateur de le modifier quand il se connectera à sa session.

J’applique la politique de mot de passe fort avec phrase.

Mot de passe : Jsu1DeA100%- / Je suis un dev à 100%
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Affecter son utilisateur à un groupe

Nous rattacherons l’utilisateur « dev1 » au groupe « Développeur ».
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Attribuer des droits à son utilisateur

Pour gérer les permissions de ses utilisateurs, dans le gestionnaire 

de serveur, aller dans « Outils » puis « Stratégie de sécurité 

locale ».

Dans la fenêtre de stratégie de sécurité locale, développer le 

dossier « Stratégies locales » et cliquer sur « Attribution 

des droits utilisateur ».

Vous avez désormais accès à l’attribution de droit.
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Paramétrage de la session de dev1

Il est d’abord nécessaire de se connecter avec la machine 

cliente afin de configurer le mot de passe pour dev1, 

remplacer ici par : Jsu1DeA200%-

Puis dans une VM fraîchement créé, je vais paramétrer un 

nouveau poste pour ce développeur.
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Paramétrage de la session de dev1

Avec une machine virtuelle configuré en réseau 

interne, nous irons dans les paramètres réseaux 

comme vu précédemment afin de lui adresser une 

IP et surtout pour la relier au serveur DNS (ici: 

192.168.1.254 / siosaintluc.com).

Ensuite, accéder au « Paramètres », « Comptes » 

et chercher l’onglet « A propos de ».
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Paramétrage de la session de dev1

Cliquer sur « Modifier… », puis une fenêtre apparaîtra où vous pourrez renommer 

l’ordinateur mais surtout relié le domaine au PC (ici: siosaintluc.com). 

On vous demandera les identifiants de connexion, rentrer les puis redémarrer la 

machine. 

21

3

4

5



21

Test de la session de dev1

Comme nous pouvons le voir, l’utilisateur 

peut désormais se connecter sur son 

compte utilisateur. Et avec l’utilisation de la 

commande « ipconfig /all », nous pouvons 

voir que le PC est bien relié au DNS 

« siosaintluc.com ».
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Mise en place du DHCP en réseau interne

Vérifier dans un premier temps que votre machine virtuelle est bien en 

mode d’accès réseau interne. 

Aller dans les paramètres de configuration de votre VM puis dans 

l’onglet « Réseau », sélectionner « Réseau interne ».
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Mise en place du DHCP en réseau interne

Dans le gestionnaire de serveur, cliquer sur 

« Gérer » et « Ajouter des rôles et 

fonctionnalités ».

Cette fenêtre va apparaître, cliquer sur suivant, c’est une fenêtre 

d’avertissement.
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Mise en place du DHCP en réseau interne

Ensuite, laisser « Installation basée sur un rôle 

ou une fonctionnalité » puisque nous ne le ferons 

pas à distance.

Sélectionner le serveur en question, ici, c’est le 

ServB1.siosaintluc.com qui nous intéresse.
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Mise en place du DHCP en réseau interne

Cocher « Serveur DHCP ». Une fenêtre va apparaître et vous demandez si vous 

souhaitez ajouter les fonctionnalités requises pour le 

fonctionnement du serveur DHCP.

Cliquer sur « Ajouter des fonctionnalités ».
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Mise en place du DHCP en réseau interne

.
,,,,,
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Mise en place du DHCP en réseau interne

Cliquer sur l’icône de notification et sur 

« Terminer la configuration DHCP ».
La fenêtre de post-installation se 

lance, faites « Suivant ».
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Mise en place du DHCP en réseau interne

Ici, il est nécessaire d’utiliser un compte administrateur 

afin de valider l’opération. Autrement, cela ne sera pas 

possible.

Puis cliquer sur « Fermer ».
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Mise en place du DHCP en réseau interne

De retour sur le tableau de bord, cliquer 

sur « Outils » et « DHCP ».

Puis faites un clic droit sur « IPv4 » et « 

Nouvelle étendue… » 
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Mise en place du DHCP en réseau interne

La fenêtre de nouvelle étendue va s’ouvrir, 

on vous demandera de donner un nom à 

ce serveur puis de lui affecter une plage 

d’adresse IP et d’en exclure si vous le 

souhaitez.

1 2
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Mise en place du DHCP en réseau interne

Pour le bail, nous mettrons 4 heures, 

ce qui représente une durée standard 

d’utilisation des PC sur une plage 

horaire dans une école. 

4

Vous pouvez affecter l’adresse IP de 

votre routeur, si nécessaire. Attention, 

on ne demande pas l’adresse du 

serveur DNS. 

Nous ferons « Suivant ».

Vérifier que le serveur DNS est bien le 

domaine parent ainsi que son adresse 

IP puis faites « Suivant ».

5 6
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Mise en place du DHCP en réseau interne

Faites « Suivant » puisque nous 

n’utiliserons pas les serveurs WINS. 

7

Puis, nous voulons bien évidemment 

que cette étendue soit configurée 

maintenant donc « Suivant ».

Et terminons la configuration de la 

plage IP du serveur DHCP.

8 6
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Mise en place du DHCP en réseau interne

Pensez à remettre en automatique le 

protocole IPv4 de la machine du 

développeur. On vous demandera un 

compte administrateur pour effectuer 

cette opération.

Puis avec un « ipconfig /all » dans l’invite de commande, nous pouvons 

confirmer la configuration du serveur DHCP puisqu’il est activé sur la plage IP 

192.168.1.1. Il est possible qu’il soit nécessaire pour vous de faire un 

« ipconfig /renew » afin d’actualiser l’adresse IP.

Le serveur DHCP est bien actif et attribuera les adresses IP automatiquement en 

fonction de leur affectation sur les postes clients.
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Vérification du fonctionnement du serveur DHCP sur le compte serveur

Dans le gestionnaire de serveur, aller 

dans l’onglet « DHCP », ce qui nous 

amène sur cette fenêtre qui centralise les 

différents éléments constituant le 

serveur DHCP.

Dans le bloc « Serveurs », nous 

pouvons voir que dans « Facilité de 

gestion » la mention « En ligne » nous 

confirme que le serveur DHCP est bien 

actif.
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Vérification du fonctionnement du serveur DHCP sur le compte dev1

Pour vérifier si le serveur DHCP est fonctionnel sur un 

compte utilisateur, je vais d’abord pinger ma machine 

cliente pour vérifier si le réseau est actif puis pinger vers 

le serveur DNS.

Comme nous pouvons le voir, les liaisons se font avec 

succès prouvant que le serveur DHCP est bien actif.



WIRESHARK

INTERCEPTER UNE
TRAME DHCP
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Vérification du fonctionnement du serveur DHCP sur le compte dev1

Pour installer Wireshark sur la machine cliente, 

déconnectez-vous du serveur DNS dans les 

propriétés de la carte réseau et mettez-vous en 

accès par pont sur la VM puis connectez-vous sur 

votre compte administrateur afin d’avoir les 

permissions nécessaires à l’installation de 

Wireshark.

Une fois installé, retournez en réseau interne et 

remettez le serveur DNS.

Sur Wireshark, en filtrant avec « dhcp », et en 

tapant « ipconfig /release » et « ipconfig 

/renew » (sert à renouveler l’adresse IP) nous 

pouvons voir ces trames ici.
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