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Vérifier la connexion avec le serveur

Invite de commandes

Microsoft Windows [version 10.8.18363.418] ~
(c) 2019 Microsoft Corporation. Tous droits réservés.

Z:\Users\Client_sio»ipconfig /all

Eun'Figur'ation IP de Windows

Nom de 1'héte . . . . . . . . . . : DESKTOP-HPK7ITL
Suffixe DNS principal . . . . . . : siosaintluc.com
Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . ! Non

Proxy WINS activée . . . . . . . . : Non

Liste de recherche du suffixe DNS.: siosaintluc.com

Carte Ethernet Ethernet :

1. Ouvrer I’inVite de Commande Suffixe DNS propre a la connexion. . . :

Description. . . . . . . . . . . . . . : Intel(R) PRO/1088 MT Desktop Adapter
. . . Adresse physique . . . . . . . . . . . ! ©88-80-27-4C-A8-83
2. Faites un « ipconfig /all » ich sctive. . .| L e
Configuration automatique activée. . . : Oui
3 Ch h I I. S DNS o Adresse IPv6 de liaison locale. . . . .: feB80::9dd2:ec92:fb66:92bX7(préféré)
Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.1(préfére)
° erc er a' Igne (( erveur )) PUIS Masque de sous-réseau. . . . . . . . . : 255.255.255.8

Passerelle par défaut. . . . . . . . .

faites un Ping vers Cette adresse' [I)ﬁig S:Cziger;t.m:lcf:’vé R jgjégivgi?aa—al—ZE—ED—BE—22—68—66—27—4C—A6—83

Serveurs DNS. . . . . . . . . . . . . : 192.168.1.254
NetBIOS sur Tcpip. . . . . . . . . . . : Activé

Z:\Users\Client_sio>ping 192.168.1.254

Comme nOUS Pouvons VOir, |a ConneXion Envoi d’une requéte 'Ping’ 192.168.1.254 avec 32 octets de données :

Réponse de 192.168.1.254 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.1.254 : octets=32 temps=1 ms TTL=128

depuis la machine du client vers le Serveur @St feoe o 10168 1 2o © actetosss tompecs me 1Tio128

Réponse de 192.168.1.254 : octets=32 temps=1 ms TTL=128

fonctionne”e. statistiques Ping pour 192.168.1.254:

Paguets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :
Minimum = ims, Maximum = 2ms, Moyenne = 1ims

C:\Users\Client_sio>, v
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Vérification de la connexion vers la machine cliente

Administrateur : Invite de commandes

Microsoft Windows [version 186.8.14393] ~
(c) 2816 Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur.WIN-KCHOVNBIFHQ>»ping 192.168.1.1

envoi d’une requéte 'Ping’ 192.168.1.1 avec 32 octets de données : Nous referons les mémes étapes que sur la machine
Délai d’attente de la demande dépassé. . .

Délai d’attente de la demande dépassé. cliente pour tester la connexion entre les deux

Délai d’attente de la demande dépassé. .

Délai d’attente de la demande dépassé. maChlneS.

Statistiques Ping pour 192.168.1.1:

PRQuEts ¢ envoySs 9, recus - 6, perdus = & (perte 2080, Nous connaissons I'adresse IP de la machine

C:\Users\Administrateur.WIN-KCHOVNBIFHQ> . .
cliente(192.168.1.1) alors essayons de la pinger...

Le ping nous renvoi vers le message « Délai d’attente
de la demande dépassé. ».




Les différents services de Windows Server

Les services installés sur ce serveur sont les suivantes :

- Active Directory DS qui propose des méthodes pour stocker des données
d’annuaire et rendre ces données disponibles aux utilisateurs et administrateurs
du réseau.

- Un serveur DNS (Domain Name System) qui est un service qui assure le lien
entre le nom de domaine et 'adresse IP du serveur. Entre autres, il permet a un
internaute de ne pas avoir accés a I'adresse |IP exacte d’un site web pour
pouvoir y accéder.

- Un service de fichier et de stockage permettant de centraliser les données,
d’instaurer des droits de permissions, de faciliter les sauvegardes et les volumes
grace a des outils.




Tableau récapitulatif de ’'AD

Unité
organisationnelle Groupes Users

Etudiants Sio1_etu
sio2_etu

Eg prof
Prof1

support1




Corbeille

DEMARRER Productivité

B, Modifier les paramétres de compte
B Verrouiller

[>  Se déconnecter

Client_sio

SIOSAINTLUC\Profi
Connecté

A, Changer d'utilisateur

& siol_etu

O

Documents

Images
3  Paramétres
(O]

Marche/Arrét

v

' Tapez ici pour effectuer une recherche

e Mm@ e AE@Q”)Wﬁ/Zzsm ao)
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Intérét d’une authentification sur le réseau

Lintérét d’avoir une authentification sur le réseau permet de :

- Controéler 'accés au S.I de 'entreprise (éviter a des personnes mal
intentionnées d’accéder facilement au poste de PC) et donc de
restreindre aux personnes autorisées.

- D’octroyer des permissions en fonction de la hiérarchie.

- Pour des raisons de tracgabilité, ce qui peut aider a identifier I'origine
d’une attaque ou d’une action non autorisée.

L'authentification représente un enjeu important pour la sécurité
informatique d’une entreprise. En effet, celle-ci permet une intégrité des
données ainsi que de la confidentialité.

11
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=

Fichier Action Affichage 7

s HE 8| E Q=

w 3 siosaintluc.co

| Builtin

| Computers \

| Domain Controllers
| etudiants

| FereignSecurityPrincipal|| ——
| Managed Service Accour|| =

| Profs
| Suppert
| Users

MNam

[ Builtin

] Compu
127 Domain
[2] etudian

| Foreign3

| Manage
| Profs
_'Support

[ Users

L

L TE%

Type! Description

Mouvel objet - Unité d'organisation

Créerdans :  siosaintluc.com,’

MNam :

|Irrfu:urrnatique

Protéger le conteneur contre une suppression accidentelle

Annler

Création d’'une U.O, d’un groupe et un utilisateur

=

Fichier Action  Affichage 7

| Utilisateurs et ordinateurs Active|| pom
| Requétes enregistrées
v 53 siosaintluc.com
| Builtin
| Computers
| Domain Controllers
| etudiants
| ForeignSecurityPrincipaly
| Managed Service Accour
| Profs
| Support
| Users
| Informatique

tlalas T E R

e Descrigtinn

MNouvel objet -|Groupe

*:I,J Créer dans : siosaintuc, com/Informatique
&ty

MNom du groupe :

| Développeur|

Mom de groupe (antérieur & Windows 2000) :

| Développeur

Etendue du groupe Type de groupe
() Domaine local (®) Séurité
(®) Globale () Distribution

() Universelle

Annuler

Pour créer un utilisateur; un groupe et une unité organisationnelle, nous
nous rendrons dans un premier temps dans le répertoire « Utilisateurs
et ordinateurs Active Directory » puis nous cliquerons sur

« siosaintluc.com » afin de créer 'U.O dans le serveur.

Pour créer un utilisateur, un groupe et une unité organisationnelle, nous
nous rendrons dans un premier temps dans le répertoire « Utilisateurs
et ordinateurs Active Directory » puis nous cliquerons sur

« siosaintluc.com » afin de créer ’'U.O dans le serveur.




Fichier
e

] Utilisateurs et ordinateurs Active|| py

Action  Affichage 7

= £ B K

| Requétes enregistrées

v = sipsaintluc.com

| Builtin

| Computers

| Domain Controllers

| etudiants

| ForeignSecurityPrincipal:
| Managed Service Accour
| Profs

| Support

| Users

| Informatique

L aETER

-~

m Tune Descrintion

g Mouvel objet - Utilisateur

1 Y Créerdans :  siosaintluc.com/Informatique

Prénom : |Jean

| Initiales :

MNom : |Bombeur |
|

Mom complet - |Jean Devl. Bombeur

Création d’'une U.O, d’un groupe et un utilisateur

=

Fichier Action  Affichage 7

e AF B XEE= HE

] Utilisateurs et ordinateurs Active | 1y

-~

m Tune

ST E &R

Descrintinn

| Requétes enregistrées
w 3 siosaintluc.com
| Builtin
| Computers
| Domain Controllers
| etudiants
| ForeignSecurityPrincipal
| Managed Service Accour
| Profs
| Suppert
| Users
| Infermatique

% Mouvel objet - Utilisateur

: \ Créer dans . siosaintiuc.com/Informatique

Mot de passe :

Confimmer le mot de passe :

L'utiisateur doit changer le mot de passe & la prochaine ouverture de session

[] L'utilissteur ne pewt pas changer de mot de passe

Nom d'ouverture de session de |'utilisateur :

|dev1 | @siosaintluc.com [] Le mot de passe n'expire jamais

Nom d’ouverture de session de |'utilisateur (@ntéreur a8 Windows 2000) : []Le compie est désactive

|SIOSAINTLUC"-. | |dev1

< Précédent Annuler

édent Suivant = Annuler

Puis nous mettrons un mot de passe par défaut avec la possibilité pour
I'utilisateur de le modifier quand il se connectera a sa session.
J’applique la politique de mot de passe fort avec phrase.

Ensuite, en restant dans I'unité organisationnelle « Informatique », je vais
créer l'utilisateur « dev1 » au sein du nom de domaine « siosaintluc.com ».

Mot de passe : Jsu1DeA100%- / Je suis un dev a 100%




Affecter son utilisateur a un groupe

Description

Groupe de s

. Utilisateur

Propriét : Développeur

embres  Membr

n Devl.B...

anaged Service Ac

Profe ¥ ) e domaine gD a

| Users

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des

Ajouter...

Annuler

Nous rattacherons l'utilisateur « dev1 » au groupe « Développeur ».
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Attribuer des droits a son utilisateur

Ty Stratégie de sécurité locale

. . = : Fichier «tion  Affichage
@ *  Gestionnaire de serveur * AD DS - @V cee  ous ncrer e _ J
k- =y ry 7 :

Stratégie . Parameétre de sécurité
__E}'A.ccéder'a'ce dinateur & partir du réseau Tout le mende, Utilisateu..,

Accéder au ge: naire d'informations d'identification en t...

=
=

e : o ir en tant que partie du me d itation
llbu‘tlon des droits utilisateur g = HHE partie du =) nes “

Options de sécurité uter d ticns de travail au domaine
g ons de sé 3

SERVE1 192.168.1.254 En ligne - Compteurs de performances non dé

Vind fonctions ava
naire de listes de
publique
riction logicielle
s de contréle de I'application
S IP sur Ordinater|
Configuration avancée de |a stratégie ( Administrater
Tout le monde,
Admini
SEl

EVENEMENTS

de sécurité

Administrateurs
n

. rammes Administrateurs
ssemen
: e maintenance de volume
rreur
Emprunter I'identité d'un client aprés I'authentification

Erreur =
i Forcer I'arrét & partir d'un eme distant

Stratégie de sécurité locale -
SEl

nateurs Active Direc - a , . . . .
= Gérer le inurnal d'andit & de séonrité LAdministratenrs

Dans la fenétre de stratégie de sécurité locale, développer le
dossier « Stratégies locales » et cliquer sur « Attribution
des droits utilisateur ».

Vous avez désormais accés a l'attribution de droit.

Pour gérer les permissions de ses utilisateurs, dans le gestionnaire
de serveur, aller dans « Outils » puis « Stratégie de sécurité
locale ».

17



siol_etu

8O

] &

Il est d’abord nécessaire de se connecter avec la machine
cliente afin de configurer le mot de passe pour dev1,
remplacer ici par : Jsu1DeA200%-

Puis dans une VM fraichement créé, je vais paramétrer un
nouveau poste pour ce développeur.

18




Paramétrage de la session de dev1

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)

General

A propos de

Expérience
nés automatiguement si votre
mander les paramétres IP .
Systéme

Batterie

Stockage

Lire les termes du contrat de licence logiciel Microsoft
Tablette
Masque de sous-réseau ; ‘ )
i Multitache Paramétres associés
Passerelle par défaut :

Projection sur ce PC

Serveur DNS auxiliaire : ¥ e e

() A propos de

[]valider les paramétres en quittant

10:28 =]
18/12/2024 1

2 Tapez ici pour effectuer une recherche i ~ @ & D)

Avec une machine virtuelle configuré en réseau
interne, nous irons dans les parametres réseaux
comme vu précédemment afin de lui adresser une
IP et surtout pour la relier au serveur DNS (ici:
192.168.1.254 / siosaintluc.com).

Ensuite, accéder au « Paramétres », « Comptes »
et chercher I'onglet « A propos de ».
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2 fication du nom ou du domaine de |'ordinateur

Mom de |'ordinateur :

Mom complet de 'ordinateur
dev

|dentité sur le réseau...

Modiffier... Membre d'un

Domaine :

Annuler Appliquer

Paramétrage de la session de dev1

lification du nom ou du domaine de
'ordinateur

tion du nom ou du demaine de l'erdinateur

o Bienvenue dans le domaine siosaintluc.com.

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Annuler

oft Windows
Vous z redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programimes,

Redeémarrer maintenant Redémarrer ultérieurement

Cliquer sur « Modifier... », puis une fenétre apparaitra ou vous pourrez renommer
I'ordinateur mais surtout relié le domaine au PC (ici: siosaintluc.com).
On vous demandera les identifiants de connexion, rentrer les puis redémarrer la

machine.
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Client

Autre utilisateur

x

Autre utilisateur

Connectez-vous & SIOSAINTLUC

Comment me connecter a un autre
domaine ?

Test de la session de dev1

Invite de commandes

Microsoft Windows [version 18.8.19843.928] A
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\devlripconfig /all

Configuration IP de Windows

Nom de 1’h&te . . . . . . . . . . : deud
Suffixe DNS principal . . . . . . : siosaintluc.com
Type de noeud. . . . . . . . . . : Hybride
Routage IP activé . . . . . . . . : Non
Proxy WINS activé . . . . . . . . : Non
e . Liste de recherche du suffixe DNS.: siosaintluc.com

Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion. . . :

Description. . . . . . . . . . . . . . : Intel(R) PRO/168@ MT Desktop Adapter

Adresse physique . . . . . . . . . . . ! 88-88-27-57-BB-63

DHCP activé. . . . . . . . . . . . . . : Non

Configuration automatique activée. . . : Oui

Adresse IPv6 de liaison locale. . . . .: fe8@::3cc5:6128:8018:718ck14(préfére)

Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.2(préfére)

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . :

IAID DHCPVE . . . . . . . . . . . : 181187623

DUID de client DHCPvG6. . . . . . . . : ©8-81-88-81-2E-F4-46-8B-88-80-27-57-BB-63
@ dp @ Serveurs DNS. . . . . . .. ... .. : 192.168.1.254

NetBIOS sur Tcpip. . . . . . . . . . . : Activé

Comme nous pouvons le voir, l'utilisateur
peut désormais se connecter sur son
compte utilisateur. Et avec I'utilisation de la
commande « ipconfig /all », nous pouvons
voir que le PC est bien relié au DNS

« siosaintluc.com ».
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@& w2K16B1 - Settings

Vérifier dans un premier temps que votre machine virtuelle est bien en
mode d’accés réseau interne.

Aller dans les paramétres de configuration de votre VM puis dans
'onglet « Réseau », sélectionner « Réseau interne ».




B o2 0 € | K *E2OE

Dans le gestionnaire de serveur, cliquer sur
« Gérer » et « Ajouter des roles et
fonctionnalités ».

Mise en place du DHCP en

stant Ajout de réles et de fonctionnalités

. SEM de rdle ou fonctionnalités
nisation, tels que le partage de documen

'our supprimer

Masquer

érifier que 'une ditions pré

apes, puis relancez |'Assistant.

ivant pour continuer,

O

11:46 D
19/12/2024

réseau interne

'!"Jre tl .

Annuler

Cette fenétre va apparaitre, cliquer sur suivant, c’est une fenétre

d’avertissement.
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Mise en place du DHCP en réseau interne

istant Ajout de réles et de fonctionnalités

tionner un disque dur virtuel

de urs

_! Installation des services Bureau a distance

| Finfr.

ServBl.siosaintluc.com 192.168.1.254 Microsoft Windows Server 2016 Datacenter

Annuler

Ensuite, laisser « Installation basée sur un role Sélectionner le serveur en question, ici, c’est le
ou une fonctionnalité » puisque nous ne le ferons ServB1.siosaintluc.com qui nous intéresse.
pas a distance.

25



Mise en place du DHCP en réseau interne

Assistant Ajout de rdles et de fonctionnalités

ctionnalités requises pour S

r sélectionné.
s sont requis pour la gestion de ¢

Description =
b ils ne doivent p

Réles de serveurs

|
A
|
|
|
|
[ ]
[

!

I N

Inclure les outils de gestion (si applicable)

talle Annuler

Cocher « Serveur DHCP ». Une fenétre va apparaitre et vous demandez si vous
souhaitez ajouter les fonctionnalités requises pour le

fonctionnement du serveur DHCP.
Cliquer sur « Ajouter des fonctionnalités ».
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Mise en place du DHCP en réseau interne

ctionné.

Description

_ Outil: i ation de serveur distant
Confirmation Outils d'admi tion de réles

Cutils du serveur DHCP

Serveur DHCP

|
|
O
O
O
[l
O
O
O
|
|
|
|
|
|
|
m

9999
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Mise en place du DHCP en réseau interne

[z Assistant Configuration post-installation DHCP

Les étapes suivantes seront effectu vour configurer le serveur DHCP sur I'ordinateur cible :

rité suivants pour la ¢ jation de I'administration du serveur DHCP.

- Utilisateu

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

Résultats BPA

Cliquer sur l'icéne de notification et sur

) . ) La fenétre de post-installation se
« Terminer la configuration DHCP ».

lance, faites « Suivant ».
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Mise en place du DHCP en réseau interne

F Assistant Configuration post-installation DHCP [z Assistant Configuration post-installation DHCP

Autorisation nesume

Spécifiez les informations d'identification 3 utiliser pour autoriser ce serveur DHCP dans les services L'état des étapes de configuration post-installation est indiqué ci-dessous :
AD DS,

&) Utiliser les informations d'identification de Futilisateur suivant m Création des groupes de s€cUrite s TETMINE

Redémarrez le service Serveur DHCP sur 'ordinateur cible pour que les groupes de sécurité

Nom d'utilisateur ; [SIOSAINTLUC Administrateur soient effectifs.

Autorisation du serveur DHCP O [y 11} -
_) Utilizer d'autres infermations d'identification

MNom d'utilisateur :

) Ignorer 'autorisation AD

Suivant > | Valider || Annuler

Ici, il est nécessaire d’utiliser un compte administrateur
afin de valider 'opération. Autrement, cela ne sera pas
possible.

Puis cliquer sur « Fermer ».




@ v  +«Tableau de bord - (@) | r Gérer  Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

les et groupes de serveurs

13:05

= o O £ M’ i = A0 e W gm0 M

De retour sur le tableau de bord, cliquer
sur « Outils » et « DHCP ».

Mise en place du DHCP en réseau interne

& DHCP

Fichier Acti

)

% DHCP Actions
v 3 senbl. in . - Pya

ficher les statistiques.., Autres actions

nfigurer un basculeme

pliquer les étendues de basculemnent..,

Définir les cl des utilisateurs... reur DHC

Définir les cla des fourni

oncilier toutes les étendues...
Definir les options prédéfinies...
Affichage

Actualiser

‘option iques des utilisateurs

Puis faites un clic droit sur « IPv4 » et «
Nouvelle étendue... »
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o Mise en place du DHCP en réseau interne

Assistant Nouvelle étendue

due pour

La fenétre de nouvelle étendue va s’ouvrir,

on vous demandera de donner un nom a

Nouweletendue Nouvle éendu ce serveur puis de lui affecter une plage

e e s e erfort o d exclusions ot o rtard o " d’adresse IP et d’en exclure si vous le
souhaitez.

Annuler < Annuler

Paraméts guration pour serveur DHCP
Entrez la plage d' es que |'étendue peut distibuer.

Adre

client DHCP.

el
Annuler Annuler
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Mouvelle étendue

ndant laguelle nt peut utiliser une ad

Jours

0 ;I

Annuler

Pour le bail, nous mettrons 4 heures,
ce qui représente une durée standard
d’utilisation des PC sur une plage
horaire dans une école.

Mouvelle étendue

(passerelle par défaut)

uteurs, ou les pass

Annuler

Vous pouvez affecter I'adresse IP de
votre routeur, si nécessaire. Attention,
on ne demande pas I'adresse du
serveur DNS.

Nous ferons « Suivant ».

Mise en place du DHCP en réseau interne

Mouvelle étendue

domaine et serveurs DNS
n _r 5 ) mappe et traduit les noms de domaines ut

domaine parent a utiliser par les ordinateurs clients sur le

Annuler

Vérifier que le serveur DNS est bien le
domaine parent ainsi que son adresse
IP puis faites « Suivant ».
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Mise en place du DHCP en réseau interne

Nouvelle étendue Nouvelle étendue Nouvelle étendue

s WINS por |'_at due © obtari _ Fin de I'Assistant Nouvelle
arveurs WINS po ents ne peuvel e s - =
TVEUrs v pour Mis Ne peuven etendue

L' Assistant Nouvelle étendue s'est termi

oger WINS avant d'utiliser la

Pour fem:
Pour modifier
de nosud W

Annuler < Py Annuler

Annuler

Faites « Suivant » puisque nous Puis, nous voulons bien évidemment Et terminons la configuration de la
n’utiliserons pas les serveurs WINS. que cette étendue soit configurée plage IP du serveur DHCP.
maintenant donc « Suivant ».
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Mise en place du DHCP en réseau interne

Invite de commandes

Propriétés de: Protocole Internet version 4 (TCP/IPwd)
Microsoft Windows [version 16.8.19643.928] A
cénéral | conf ) . (c) Microsoft Corporation. Tous droits réservés,
General  Configuration alternative

) ) C:\Usersh\devl>ipconfig /fall

=termines automatiquement si votre

mander les paramétres IP Configuration IP de Windows
Nom de 1*héte . . . . . . . . . . @ devl
Suffixe DNS principal . . . . . . : siosaintluc.com
Type de noeud. . . . . . . . . . : Hybride
Routage IP activé . . . . . . . . : Non
Proxy WINS activé . . . . . . . . : Non

Liste de recherche du suffixe DNS.: siosaintluc.com

Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion. . . : siosaintluc.com

Description. . . . . . . . . . . . . . ! Intel(R) PRO/160@ MT Desktop Adapter

Adresse physique . . . . . . . . . .. . B8-00-27-57-BB-63

DHCP actave, . . . . . . . . . . . . . - Oul

Configuration automatique activée. . . : Oui

Adresse IPv6 de liaison locale. . . . .: fe8@::3cc5:6128:8018:716c%14(préféreg)

Adresse TPVA. oo 192,168, 1 1 (prafars)

Masque de sous-réseau. . . . . . . . . ! 255.255.255.8

Bail obtenu. . . . . . . . . . . . . . ! vendredi 20 décembre 2024 106:42:84

Bail expirant. . . . . . . . . . . . . @ vendredi 20 décembre 2024 14:42:84

Passerelle par défaut. . . . . . . . . :

Serveur DHCP . . . . . . . . . . . . . : 1902.168.1.254

IAID DHCPvE6 . . . . . . . . . . . © 181187623

DUID de client DHCPvV6. . . . . . . . : 0P-P1-08-01-2E-F4-46-8B-08-00-27-57-BB-63
[Jvalider les paramétres en guittant CigTaf Serveurs DNS. . . . . . . . . . . . . : 192.168.1.254

= — NetBIOS sur Tcpip. . . . . . . . . . . : Activé

C:\Users\devl>

Puis avec un « ipconfig /all » dans I'invite de commande, nous pouvons
confirmer la configuration du serveur DHCP puisqu’il est activé sur la plage IP

PI:OtOCOIe IPv4 de la machine du 192.168.1.1. Il est possible qu’il soit nécessaire pour vous de faire un
développeur. On vous demandera un « ipconfig /renew » afin d’actualiser I'adresse IP.

compte administrateur pour effectuer Le serveur DHCP est bien actif et attribuera les adresses IP automatiquement en
cette opération. fonction de leur affectation sur les postes clients.

Pensez a remettre en automatique le
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s de fichierset d... P

SERVE1

Vérification du fonctionnement du serveur DHCP sur le compte serveur

192.168.1.254 En ligne - Compteurs de performances non démarré  20/12/2024 11:03:54 Non activé

Dans le gestionnaire de serveur, aller
dans 'onglet « DHCP », ce qui nous
ameéne sur cette fenétre qui centralise les
différents éléments constituant le
serveur DHCP.

Dans le bloc « Serveurs », nous
pouvons voir que dans « Facilité de
gestion » la mention « En lighe » nous
confirme que le serveur DHCP est bien
actif.

35



C:\Usersidevl»ping 192.168.1.1

Réponse de
Réponse de
Réponse de

192.168.1.1
192.168.1.1
192.168.1.1

Envoi d’une requéte 'Ping" 192.168.1.1 avec

! octets=32 temps<ims
: octets=32 temps<lms
! octets=32 temps<ims

32 octets de données
L
TTL=128
L

Réponse de 192.168.1.1 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4, regus = 4, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes
Minimum = ©&ms, Maximum = 8ms, Moyenne = @ms

:\Usersi\devl»ping 192.168.1.254

Envoi d’une requéte 'Ping’ 192.168.1.254 avec 32 octets de données
Réponse de 192.168.1.254 : octets=32 temps=3 ms TTL=128
Réponse de 192.168.1.254 : octets=32 temps=5 ms TTL=128
Réponse de 192.168.1.254 : octets=32 temps=8 ms TTL=128
!Réponse de 192.168.1.254 : octets=32 temps=4 ms TTL=128

Statistiques Ping pour 192.168.1.254:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 3ms, Maximum = 8ms, Moyenne = 5Sms

C:\Usersidevl:>

Pour vérifier si le serveur DHCP est fonctionnel sur un
compte utilisateur, je vais d’abord pinger ma machine
cliente pour vérifier si le réseau est actif puis pinger vers
le serveur DNS.

Comme nous pouvons le voir, les liaisons se font avec
succés prouvant que le serveur DHCP est bien actif.
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WIRESHARK

INTERCEPTER UNE
TRAME DHCP



Vérification du fonctionnement du serveur DHCP sur le compte dev1

Capture en cours de Etherne b R . R .
M Capture en cours de Ethemet Pour installer Wireshark sur la machine cliente,
Fichier Editer Yue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide d , d DNS d |
B 4 ® ® B ] =T 4 = @ a1l éconnectez-vous du serveur ans les
L SRR Propri¢tés de la carte réseau et mettez-vous en
- ' Protocol Lengtl Info accés par pont sur la VM puis connectez-vous sur
DHCP 342 elease : 2> 75 .. . )
DHCP - - - Transaction ID @x584842 votre compte administrateur afin d’avoir les
DHCP o) - ki . R , . N . .
oHee e ] o permissions nécessaires a I'installation de
DHCP 342 DHCP ACK - Transacticn B 8 ereshark

Une fois installé, retournez en réseau interne et

remettez le serveur DNS.

Frame 44: 342 by 68 ¢ : 7 57 9

e L T Ty ¢ b:63). 1| caze o PPER il Bl Sur Wireshark, en filtrant avec « dhep », et en

User Datagram Pro : tapant « ipconfig /release » et « ipconfig
Irenew » (sert a renouveler I'adresse |IP) nous

pouvons Vvoir ces trames ici.

Dynamic Host Config

2@ @8 B8 B8 8@ 08 8@ B8 B8 62 B0 BB B8 BB B8 Be
>

Dhynamic Host Configuration Protocol: Protocol Paquets : 555 - Affichés: 5 y Profil : Default
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